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ROZPORZADZENIE PREZESA RADY MINISTROW

z dnia 25 sierpnia 2005 r.

w sprawie podstawowych wymagan bezpieczenstwa teleinformatycznego

Na podstawie art. 62 ust. 1 ustawy z dnia 22 stycz-

nia 1999 r. o ochronie informacji niejawnych (Dz. U.
Nr 11, poz. 95, z p6zn. zm.") zarzadza sie, co nastepuje:

1

2

1

2

3

Rozdziat 1
Przepisy ogdlne

8 1. Rozporzadzenie okresla:

) podstawowe wymagania bezpieczenstwa telein-
formatycznego, jakim powinny odpowiadaé syste-
my i sieci teleinformatyczne stuzace do wytwarza-
nia, przetwarzania, przechowywania lub przekazy-
wania informacji niejawnych;

~

sposOb opracowywania dokumentéw szczegol-
nych wymagan bezpieczenstwa i procedur bez-
piecznej eksploatacji systeméw lub sieci teleinfor-
matycznych.

§ 2. llekro¢ w rozporzadzeniu jest mowa o:

~

incydencie bezpieczenstwa teleinformatycznego —
nalezy przez to rozumieé kazde zdarzenie narusza-
jace bezpieczenstwo teleinformatyczne spowodo-
wane w szczegolnosci awarig systemu lub sieci te-
leinformatycznej, dziataniem oséb uprawnionych
lub nieuprawnionych do pracy w tym systemie lub
sieci albo zaniechaniem osdb uprawnionych;

~

przekazywaniu informacji niejawnych — nalezy
przez to rozumieé zaréwno transmisje informac;ji
niejawnych, jak i przekazywanie elektronicznego
nos$nika danych, na ktérym zostaty one utrwalone;

~

przetwarzaniu informacji niejawnych — nalezy
przez to rozumieé takze wytwarzanie, przechowy-
wanie lub przekazywanie informacji niejawnych.

Rozdziat 2

Podstawowe wymagania bezpieczenstwa
teleinformatycznego

8 3. 1. Bezpieczenstwo teleinformatyczne zapew-

nia sie, chronigc informacje przetwarzane w syste-
mach i sieciach teleinformatycznych przed utratg wta-

sciwosci gwarantujacych to bezpieczehstwo, w szcze-
golnosci przed utratg poufnosci, dostepnosci i inte-
gralnosci.

1)

Zmiany wymienionej ustawy zostaty ogtoszone w Dz. U.
22000 r. Nr 12, poz. 136 i Nr 39, poz. 462, z 2001 r. Nr 22,
poz. 247, Nr 27, poz. 298, Nr 56, poz. 580, Nr 110,
poz. 1189, Nr 123, poz. 1353 i Nr 154, poz. 1800, z 2002 r.
Nr 74, poz. 676, Nr 89, poz. 804 i Nr 153, poz. 1271,
z 2003 r. Nr 17, poz. 155, z 2004 r. Nr 29, poz. 257 oraz
z 2005 r. Nr 85, poz. 727.

2. Bezpieczenstwo teleinformatyczne zapewnia sie
przed rozpoczeciem oraz w trakcie przetwarzania in-
formacji niejawnych w systemie lub sieci teleinforma-
tycznej.

§ 4. Za wtasciwg organizacje bezpieczehnstwa tele-
informatycznego odpowiada kierownik jednostki or-
ganizacyjnej, ktéry w szczegdlnosci:

1) zapewnia opracowanie dokumentacji bezpieczen-
stwa teleinformatycznego;

2) realizuje ochrone fizyczna, elektromagnetyczng
i kryptograficzng systemu lub sieci teleinforma-
tycznej;

3) zapewnia niezawodnosé transmisji oraz kontrole
dostepu do urzadzen systemu lub sieci teleinfor-
matycznej;

4) dokonuje analizy stanu bezpieczenstwa teleinfor-
matycznego oraz zapewnia usuniecie stwierdzo-
nych nieprawidtowosci;

5) zapewnia przeszkolenie z zakresu bezpieczenstwa
teleinformatycznego dla oséb uprawnionych do
pracy w systemie lub sieci teleinformatycznej;

6) zawiadamia wtasciwg stuzbe ochrony panstwa
o0 zaistniatym incydencie bezpieczenstwa telein-
formatycznego dotyczacym informacji niejawnych
oznaczonych co najmniej klauzula , poufne”.

§ 5. Ochrona fizyczna systemu lub sieci teleinfor-
matycznej polega na:

1) umieszczeniu urzadzen systemu lub sieci teleinfor-
matycznej w strefie bezpieczenstwa, strefie admi-
nistracyjnej lub specjalnej strefie bezpieczenstwa,
zwanych dalej ,strefg kontrolowanego dostepu”
w zaleznosci od:

a) klauzuli tajnosci,
b) ilosci,
c) zagrozen dla poufnosci, integralnosci lub do-
stepnosci
— informacji niejawnych;
2) zastosowaniu srodkéw zapewniajgcych ochrone fi-
zyczng, w szczegolnosci przed:
a) nieuprawnionym dostepem,
b) podgladem,
c) podstuchem.

8 6. 1. Ochrona elektromagnetyczna systemu lub
sieci teleinformatycznej polega na niedopuszczeniu
do utraty poufnosci i dostepnosci informacji niejaw-
nych przetwarzanych w urzadzeniach teleinformatycz-
nych.
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2. Utrata poufnosci nastepuje w szczegdlnosci na
skutek wykorzystania elektromagnetycznej emisiji
ujawniajgcej pochodzacej z tych urzadzen.

3. Utrata dostepnosci nastepuje w szczegodlnosci
na skutek zaktécania pracy urzadzen teleinformatycz-
nych za pomoca impulséw elektromagnetycznych
o duzej mocy.

4. Ochrone elektromagnetyczng systemu lub sieci
teleinformatycznej zapewnia sie w szczegdlnosci przez
umieszczenie urzadzen teleinformatycznych, potaczen
i linii w strefach kontrolowanego dostepu spetniajg-
cych wymagania w zakresie ttumiennosci elektroma-
gnetycznej odpowiednio do wynikéw szacowania ry-
zyka dla informacji niejawnych, o ktérym mowa
w § 12, lub zastosowanie odpowiednich urzadzen tele-
informatycznych, potaczen i linii o obnizonym pozio-
mie emisji lub ich ekranowanie z jednoczesnym filtro-
waniem zewnetrznych linii zasilajgcych i sygnato-
wych.

8 7. 1. Ochrona kryptograficzna informacji niejaw-
nych przetwarzanych w systemie lub sieci teleinfor-
matycznej polega na zastosowaniu mechanizmow
gwarantujacych ich poufnos$é, integralnosé oraz uwie-
rzytelnienie.

2. Ochroneg kryptograficzng stosuje sie przy przeka-
zywaniu informacji niejawnych w formie transmisji
poza strefe kontrolowanego dostepu.

3. Przekazywanie informacji niejawnych utrwalo-
nych na elektronicznych nosnikach danych poza stre-
fe kontrolowanego dostepu odbywa sie z zapewnie-
niem, odpowiedniej do klauzuli tajnosci tych informa-
cji, ochrony kryptograficznej lub po spetnieniu wyma-
gan, o ktérych mowa w przepisach w sprawie trybu
i sposobu przyjmowania, przewozenia, wydawania
i ochrony materiatow, w celu ich zabezpieczenia przed
nieuprawnionym ujawnieniem, utratg, uszkodzeniem
lub zniszczeniem.

§ 8. Niezawodnos$¢ transmisji polega na zapewnie-
niu integralnosci i dostepnosci informacji niejawnych
przekazywanych w systemach lub sieciach teleinfor-
matycznych. Zapewnia sie ja w szczegolnosci przez
wykorzystywanie zapasowych taczy telekomunikacyj-
nych.

8 9. 1. W celu zapewnienia kontroli dostepu do
systemu lub sieci teleinformatycznej:

1) kierownik jednostki organizacyjnej lub osoba
przez niego upowazniona ustala warunki i sposéb
przydzielania uprawnien osobom uprawnionym
do pracy w systemie lub sieci teleinformatycznej;

2) administrator systemow okresla warunki oraz spo-
soéb przydzielania tym osobom kont oraz mechani-
zmoéw kontroli dostepu, a takze zapewnia ich wta-
sciwe wykorzystanie.

2. System lub sieé teleinformatyczng wyposaza sie
w mechanizmy kontroli dostepu odpowiednie do klau-
zuli tajnosci informacji niejawnych w nich przetwarza-
nych.

§ 10. Projektowanie, organizacja i eksploatacja
systemu lub sieci teleinformatycznej stuzacej do prze-
twarzania informacji niejawnych stanowiacych tajem-
nice panstwowag odbywa sie w sposéb uniemozliwia-
jacy niekontrolowany dostep jednej osoby do wszyst-
kich zasobéw systemu lub sieci, w szczegdélnosci da-
nych, informacji, oprogramowania, narzedzi lub urzg-
dzenh teleinformatycznych.

§ 11. Stuzby ochrony panstwa moga dopusci¢ do
stosowania w systemie lub sieci teleinformatycznej
urzadzenia lub narzedzia, ktére spetniajg wtasciwe wy-
magania bezpieczenstwa, jezeli otrzymaty stosowny
certyfikat krajowej wtadzy bezpieczenstwa w panstwie
bedacym strong Organizacji Traktatu Pétnocnoatlan-
tyckiego lub w panstwie cztonkowskim Unii Europej-
skiej.

Rozdziat 3

Sposob opracowywania dokumentacji
bezpieczenstwa teleinformatycznego

§ 12. Dokumenty szczegodlnych wymagan bezpie-
czenstwa opracowuje sie po przeprowadzeniu szaco-
wania ryzyka dla informacji niejawnych, ktére maja
by¢ przetwarzane w danym systemie lub sieci telein-
formatycznej, z uwzglednieniem warunkéw charakte-
rystycznych dla jednostki organizacyjnej.

8 13. 1. Przy opracowaniu szczegdlnych wymagan
bezpieczenstwa systemu lub sieci teleinformatycznej
uwzglednia sie w szczegolnosci dane o budowie oraz
charakterystyke systemu lub sieci teleinformatycznej.

2. Dane o budowie systemu lub sieci teleinforma-
tycznej obejmuja dane dotyczace elementéw wcho-
dzacych w sktad tego systemu lub sieci w zakresie:

1) lokalizacji;

2) typu wykorzystywanych urzadzen oraz oprogra-
mowania;

3) sposobu realizowania potgczen wewnetrznych

oraz zewnetrznych;

4) konfiguracji sprzetowej i ustawien mechanizmow
zabezpieczajgcych;

5) érodowiska eksploataciji.

3. Charakterystyka systemu lub sieci teleinforma-
tycznej powinna okreslaé:

1) klauzule tajnosci informacji niejawnych, ktére be-
da w nich przetwarzane;

2) kategorie uprawnien oséb uprawnionych do pracy
w systemie lub sieci teleinformatycznej w zakresie
dostepu do przetwarzanych w nich informacji nie-
jawnych, w zaleznosci od klauzuli tajnosci tych in-
formac;ji;

3) tryb bezpieczenstwa pracy systemu lub sieci tele-
informatyczne;j.
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8 14. Szczegblne wymagania bezpieczenstwa okre-
slaja co najmnie;j:

1) osoby odpowiedzialne za wdrozenie $rodkow za-
pewniajgcych bezpieczenstwo teleinformatyczne;

2) zadania osob odpowiedzialnych za bezpieczen-
stwo teleinformatyczne;

3) granice i lokalizacje stref kontrolowanego dostepu
oraz srodki ich ochrony;

4) srodki ochrony kryptograficznej, elektromagne-
tycznej, technicznej lub organizacyjnej systemu
lub sieci teleinformatycznej;

5) inne zastosowane $rodki ochrony zapewniajgce
bezpieczenstwo teleinformatyczne informacji nie-
jawnych;

6) zasady zarzadzania ryzykiem;

7) zasady szkolenia z zakresu bezpieczenstwa telein-
formatycznego osdéb odpowiedzialnych za bezpie-
czenstwo teleinformatyczne oraz oséb uprawnio-
nych do pracy w systemie lub sieci teleinforma-
tycznej.

§ 15. 1. Procedury bezpiecznej eksploatacji zawie-
rajg szczegotowy wykaz czynnosci wraz z doktadnym
opisem sposobu ich wykonania, ktére powinny by¢
realizowane przez osoby odpowiedzialne za bezpie-
czenstwo teleinformatyczne oraz osoby uprawnione
do pracy w systemie lub sieci teleinformatycznej.

2. Szczegotowy wykaz czynnosci powinien byé uje-
ty w tematycznie wyodrebnione procedury bezpie-
czehstwa dotyczace w szczegolnosci:

1) administrowania systemem lub siecig teleinfor-
matyczng;

2) bezpieczenstwa osobowego;

3) bezpieczenstwa dokumentéw i materiatéw nie-
jawnych, w tym procedur sporzadzania kopii
z tych dokumentéw oraz niszczenia dokumentow
i ich kopii;

4) ochrony kryptograficznej, elektromagnetycznej, fi-
zycznej, niezawodnosci transmisji lub kontroli do-
stepu do urzadzen systemu lub sieci teleinforma-
tycznej;

5) bezpieczenstwa urzgdzen i oprogramowania;

6) zapewnienia ciggtosci dziatania systemu lub sieci
teleinformatycznej;

7) zarzadzania konfiguracja;
8) audytu bezpieczenstwa.

8§ 16. W procedurach, o ktérych mowa w § 15,
okresla sie tryb postepowania przez osoby odpowie-
dzialne za bezpieczenstwo teleinformatyczne oraz
osoby uprawnione do pracy w systemie lub sieci tele-
informatycznej w sytuacji wystgpienia incydentu bez-
pieczenstwa teleinformatycznego.

Rozdziat 4
Przepisy koncowe
§ 17. Traci moc rozporzadzenie Prezesa Rady Mini-
strow z dnia 25 lutego 1999 r. w sprawie podstawo-
wych wymagan bezpieczenstwa systemow i sieci tele-
informatycznych (Dz. U. Nr 18, poz. 162).

8 18. Rozporzagdzenie wchodzi w zycie po uptywie
14 dni od dnia ogtoszenia.

Prezes Rady Ministrow: M. Belka

1434
ROZPORZADZENIE MINISTRA SPRAWIEDLIWOSCI

z dnia 26 sierpnia 2005 r.

w sprawie wysokosci wynagrodzenia cztonkow komisji egzaminacyjnej za przeprowadzenie konkursu
dla kandydatéw na aplikantéw prokuratorskich

Na podstawie art. 91 ust. 6 ustawy z dnia 20 czerw-
ca 1985 r. o prokuraturze (Dz. U. z 2002 r. Nr 21,
poz. 206, z p6zn. zm") zarzadza sie, co nastepuje:

8 1. Za przeprowadzenie czesci pisemnej konkur-
su dla kandydatéw na aplikantéw prokuratorskich
cztonek komisji egzaminacyjnej otrzymuje wynagro-
dzenie w wysokosci 0,1 % miesiecznego wynagro-
dzenia zasadniczego prokuratora prokuratury apela-
cyjnej w stawce pierwszej awansowej za kazdg prace

1 Zmiany tekstu jednolitego wymienionej ustawy zostaty
ogtoszone w Dz. U. z 2002 r. Nr 213, poz. 1802, z 2003 r.
Nr 228, poz. 2256 oraz z 2005 r. Nr 130, poz. 1085, Nr 167,
poz. 1398 i Nr 169, poz. 1410 i 1417.

pisemng podlegajaca ocenie przez komisje egzami-
nacyjna.

8 2. Za przeprowadzenie czesci ustnej konkursu
dla kandydatéw na aplikantow prokuratorskich czto-
nek komisji egzaminacyjnej otrzymuje wynagrodzenie
w wysokosci 0,4 % miesiecznego wynagrodzenia za-
sadniczego prokuratora prokuratury apelacyjnej
w stawce pierwszej awansowej za kazdego kandydata
na aplikanta prokuratorskiego zdajgcego te czes¢ kon-
kursu.

8 3. Rozporzadzenie wchodzi w zycie po uptywie
14 dni od dnia ogtoszenia.

Minister Sprawiedliwosci: A. Kalwas
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