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1382
UMOWA

miedzy Rzadem Rzeczypospolitej Polskiej a Rzadem Krélestwa Szwecji
o wzajemnej ochronie informacji niejawnych,

podpisana w Warszawie dnia 6 wrzesnia 2007 r.
W imieniu Rzeczypospolitej Polskiej
PREZYDENT RZECZYPOSPOLITEJ POLSKIEJ
podaje do powszechnej wiadomosci:

W dniu 6 wrzesnia 2007 r. w Warszawie zostata podpisana Umowa miedzy Rzadem Rzeczypospolitej Pol-
skiej a Rzadem Krdlestwa Szwecji o wzajemnej ochronie informacji niejawnych, w nastepujacym brzmieniu:

UMOWA
mi¢dzy
Rzadem Rzeczypospolitej Polskiej
a Rzadem Krolestwa Szwecji

o wzajemnej ochronie informacji niejawnych

Rzad Rzeczypospolitej Polskiej oraz Rzad Krélestwa Szwecji,
zwane dalej ,,Stronami”,

w interesie bezpieczenstwa narodowego, pragnac zagwarantowac
wzajemng ochrone wszystkich informacji, ktére zostaty zaklasyfikowane
jako informacje niejawne zgodnie z prawem krajowym
jednej ze Stron i1 przekazane drugiej Stronie,
kierujac si¢ w tym celu zamiarem stworzenia regulacji
w zakresie wzajemnej ochrony informacji niejawnych, ktére obowigzywac
beda w odniesieniu do wszelkiej wspdtpracy dwustronne;j
zwigzanej z wymiang informacji niejawnych,

uzgodnily, co nastgpuje:
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ARTYKUL 1
DEFINICJE

W rozumieniu niniejszej Umowy:

1y

2)

3)

4)

5)

6)

minformacje niegjawne” — oznaczaja wszelkie informacje, niezaleznie od
formy, nosnika i sposobu ich utrwalenia, oraz przedmioty lub dowolne ich
czesci, ktére wymagaja ochrony przed nieuprawnionym ujawnieniem
i zostaly oznaczone jako niejawne;

,Strona wytwarzajaca” — oznacza Strong, w tym wszelkie podmioty
publiczne lub prywatne znajdujace si¢ pod jej jurysdykcjg, ktora
udostepnia informacje niejawne Stronie otrzymujacej;

,Strona otrzymujgca” — oznacza Strong, w tym wszelkie podmioty
publiczne lub prywatne znajdujace si¢ pod jej jurysdykcja, ktora
otrzymuje informacje nigjawne od Strony wytwarzajacej;

,strona trzecia” — oznacza panstwo, w tym wszelkie podmioty publiczne
lub prywatne znajdujace si¢ pod jego jurysdykcja, lub organizacje
miedzynarodowg nie bedace strong ninigjszej Umowy;

Jkontrakt niejawny” - oznacza umowe, ktéra zawiera informacje
niejawne, badz ktdrej realizacja wiaze si¢ z dostgpem do takich
informacji;

,kontrahent” — oznacza osobe fizyczna, osobg prawng lub jednostke

organizacyjna, ktora posiada zdolnos¢ prawna do zawierania umow.

ARTYKUL 2
' KLAUZULE TAJNOSCI

. Informacje niejawne wymieniane na podstawie niniejszej Umowy oznacza

si¢ klauzulami tajnosci zgodnie z prawem krajowym. Otrzymanym
informacjom niejawnym przyznaje sie¢ klauzule réwnorze¢dne, zgodnie

Z postanowieniami ustgpu 4.
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2. Obowiazek, o ktérym mowa w ustgpie 1, dotyczy rowniez informacji
niejawnych powstalych w wyniku wzajemnej wspoipracy migdzy
Stronami fub podmiotami publicznymi i prywatnymi znajdujacymi sie pod
ich jurysdykeja.

3. Strona wytwarzajaca bezzwlocznie powiadamia Strong otrzymujaca

o zmianach klauzul tajno$ci wymienionych informacji niejawnych.

4. Strony uzgadniaja, Ze nizej wymienione klauzule tajnosci sg rownorzgdne:

w W KROLESTWIE SZWECJI ODPOWIEDNIK
Rmc%;i’gg&”“*‘ PODMIOTY PODMIOTY A;VéllﬁYSKU
WOISKOWE CYWILNE KM
HEMLIG AV
. SYNNERLIG
SCISLETAINE | HEMLIG/TOP SECRET | SYNNERUIG, | 1op seCRET
RIKETS SAKERHET
TAINE HEMLIG/SECRET HEMLIG SECRET
HEMLIG/
POUENE CONFIDENTIAL - CONFIDENTIAL
. HEMLIG/
ZASTRZEZONE RESTRIeSED - RESTRICTED

5. Informacje pochodzace z Krdlestwa Szwecji oznaczone klauzuly
LHEMLIG” sa traktowane w Rzeczypospolitej Polskiej jako ,,TAINE”,
chyba ze Strona wytwarzajaca postanowila inaczej.

6. Informacje pochodzace z Rzeczypospolitej Polskiej oznaczone klauzula
_POUFNE” lub ,ZASTRZEZONE” sa traktowane przez podmioty
cywilne w Krdlestwie Szwecji jako ,HEMLIG”, chyba Zze Strona

wytwarzajaca postanowila inacze;j.
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1.

1.

ARTYKUL 3
WEASCIWE ORGANY BEZPIECZENSTWA

Wiasciwymi organami bezpieczenstwa, w rozumieniu niniejszej Umowy
sa:

1) w Rzeczypospolitej Polskiej: Szef Agencji Bezpieczenstwa
Wewngtrznego w  kwestiach cywilnych, oraz Szef Shuzby
Kontrwywiadu Wojskowego w kwestiach wojskowych;

2) w Krolestwie Szwecji: Wojskowa Stuzba Bezpieczenstwa
w  kwestiach wojskowych, oraz Policja Bezpieczenstwa
w kwestiach cywilnych,

Strony informuja si¢ droga dyplomatyczng o danych kontaktowych
swoich wiasciwych organdw bezpieczenstwa.
Wiasciwe organy bezpieczenstwa moga zawieraé porozumienia

wykonawcze do niniejsze) Umowy.

ARTYKUL 4

OGRANICZENIA WYKORZYSTYWANIA ORAZ UJAWNIANIA

INFORMACJI NIEJAWNYCH

Strona otrzymujaca podejmuje wszelkie przewidziane prawem dzialania
aby zapobiec ujawnieniu badZz wykorzystaniu jakichkolwiek informacji
niejawnych jej przekazanych, za wyjatkiem celéw oraz w granicach

zastrzezen okreslonych przez, lub w imieniu, Strony wytwarzajacej.

. Strona otrzymujaca podejmuje wszelkie przewidziane prawem dziatania

aby zapobiec ujawnieniu, bez wzgledu na formeg, informacji nigjawnych
dostarczonych na podstawie postanowien niniejszej Umowy ktdrejkolwiek

stronie trzeciej, bez uprzedniej pisemnej zgody Strony wytwarzajace;.

. Otrzymane informacje niejawne sa udostgpniane tylko tym osobom,

ktdrych zadania wymagaja zapoznania si¢ z nimi, wobec ktérych

przeprowadzono postgpowanie sprawdzajace oraz  ktdre zostaly
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przeszkolone w zakresie ochrony informacji niejawnych zgodnie

Z prawem wewnetrznym Strony otrzymujace;.

ARTYKUL 5
KONTRAKTY NIEJAWNE

]. Strona zamierzajaca zawrze¢ kontrakt, lub upowazni¢ kontrahenta na
terytorium swojego panstwa do zawarcia kontraktu, ktérego realizacja
wigze sie¢ z dostgpem do informacji niejawnych, z kontrahentem na
terytorium drugiego Panstwa, otrzymuje wczesdniejsze zapewnienie od
wlasciwego organu bezpieczenstwa drugiej Strony, 2ze wobec
proponowanego kontrahenta przeprowadzono postgpowanice sprawdzajace
upowazniajace do dostgpu do informacji niejawnych na odpowiednim
poziomie oraz Ze posiada on stosowne zabezpieczenia w celu zapewnienia
wlasciwej ochrony informacji nigjawnych., Zapewnienie takie wiaze sig
z obowigzkiem postgpowania przez kontrahenta w  dziedzinie
bezpieczenstwa zgodnie z prawem krajowym oraz pozostawania pod statq

kontrolg wlasciwego organu bezpieczenstwa.

2. W celu umozliwienia odpowiedniej kontroli w zakresie bezpieczenstwa,
wlasciwy organ bezpieczenstwa Strony wytwarzajacej udziela
wilasciwemu organowi bezpieczenstwa Strony otrzymujacej stosownych

informacji dotyczacych kontraktu niejawnego.

3. Kazdy kontrakt niejawny zawiera Wwymogi bezpieczefistwa,
a w szczegoOlnodci liste informacji niejawnych oraz zasady nadawania
klauzul tajnosci informacjom wytworzonym podczas wykonywania
kontraktu niejawnego. Kopia takiego dokumentu dostarczana jest
wiasciwemu organowi bezpieczenstwa.

4, Wiasciwe organy Dbezpieczenstwa zapewniaja, 2e ewentualni
podwykonawcy beda spelniaé takie same warunki ochrony informaciji

niejawnych, jakie ustalono dla kontrahenta.
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ARTYKUL 6
PRZEKAZYWANIE INFORMACJI NIEJAWNYCH

1. Informacje niejawne sa przekazywane droga dyplomatyczna, lub inng
droga zapewniajaca ochron¢ przed nieuprawnionym ujawnieniem,
uzgodniong przez wladciwe organy bezpieczenstwa obu Stron. Strona
otrzymujaca potwierdza pisemnie odbidr informacji niejawnych.

2. Informacje niejawne moga byC przekazywane za pomoca bezpiecznych
systemdw i sieci teleinformatycznych dopuszczonych do uzytku zgodnie
z prawem krajowym jednej ze Stron oraz zatwierdzonych przez wilasciwy

organ bezpieczenstwa drugiej Strony.

ARTYKUL 7
POWIELANIE ORAZ TLUMACZENIE INFORMACJI NIEJAWNYCH

1. Informacje niejawne o klauzuli ,SCISLE TAINE” / ,HEMLIG/TOP
SECRET” / ,HEMLIG AV SYNNERLIG BETYDELSE FOR RIKETS
SAKERHET” / ,,TOP SECRET” sa powielane wylacznie po uprzednim

pisemnym zezwoleniu wydanym przez Strong wytwarzajaca.

2. Powielanie informacji niejawnych odbywa si¢ zgodnie z prawem
krajowym kazdej ze Stron. Powielone informacje podlegaja takiej samej
ochronie, jak oryginaly. Liczba kopii bedzie ograniczona do liczby
wymaganej dla celéw stuzbowych.

3. Wszystkie tlumaczenia informacji nigjawnych sa dokonywane przez
osoby upowainione do dostgpu do informacji niejawnych. Wszystkie
tlumaczenia maja odpowiednie oznaczenie w jgzyku, na ktéry dokonano
przekladu, informujace, ze zawieraja one informacje niejawne pochodzace
od Strony wytwarzajacej. Thumaczenia podlegaja takiej samej ochronie,

jak oryginaly.
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ARTYKUL 8
NISZCZENIE INFORMACJI NIEJAWNYCH

1. Informacje niejawne, z zastrzeZeniem ust¢pu 2, sa niszczone zgodnie
z prawem krajowym kazdej ze Stron, w taki sposob, zeby uniemozliwié
ich czgsciowa lub catkowitg rekonstrukcje.

2. Informacje niejawne o klauzuli ,,SCISLE TAINE” / ,HEMLIG/TOP
SECRET” / . HEMLIG AV SYNNERLIG BETYDELSE FOR RIKETS
SAKERHET” / ,TOP SECRET” nie sa niszczone. Sa one natomiast

zwracane Stronie wytwarzajacej.

ARTYKUL 9
WIZYTY

1. Wizyty w obiektach, w ktorych informacje niejawne sa wykorzystywane
lub przechowywane odbywaja si¢ po wcze$niejszym wyraZeniu pisemne;j
zgody przez wlasciwy organ bezpieczenstwa, chyba ze uzgodniono
inaczej.

2. Whniosek o wizytg, dostarczany wlasciwemu organowi bezpieczenstwa
zazwyczaj przynajmniej na dwa (2) tygodnie przed wizyta, zawiera:

1) imi¢ i nazwisko osoby przybywajacej z wizyta, date i miejsce
urodzenia, obywatelstwo, numer paszportu lub dowodu tozsamosci;

2) stanowisko stuzbowe osoby przybywajacej z wizyta oraz dane
instytucji lub jednostki, ktéra reprezentuje;

3) szczegélowe dane dotyczace poswiadczenia  bezpieczefistwa
osobowego, ktére posiada osoba przybywajaca z wizyta;

4) dane odwiedzane) instytucji lub jednostki;

5) cel wizyty;

6) terminy oraz czas trwania wizyty/wizyt;

7) imig¢, nazwisko oraz stanowisko stuzbowe osoby odwiedzane;.
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3. Wszelkie informacje niejawne, w ktdrych posiadanie wchodzi osoba
przybywajaca z wizyta, sg uznane za informacje nigjawne wymienione na

podstawie niniejszej Umowy.

ARTYKUL 10
UTRATA LUB NIEUPRAWNIONE UJAWNIENIE INFORMACIJI
NIEJAWNYCH

1. W przypadku naruszenia bezpieczenstwa polegajacego na utracie
informacji niejawnych lub podejrzeniu, ze informacje niejawne zostaly
ujawnione nieuprawnionym osobom, wlasciwy organ bezpieczenstwa
Strony otrzymujacej niezwlocznie pisemnie zawiadamia wiasciwy organ

bezpieczenstwa Strony wytwarzajacej.

2. Uprawnione organy Strony otrzymujacej, w razie potrzeby we wspolpracy
z wladciwym organem bezpieczenistwa Strony wytwarzajacej,
przeprowadzaja natychmiastowe dochodzenie w sprawie, zgodnie ze
swoim prawem krajowym. Strona otrzymujaca bezzwlocznie informuje
Strong wytwarzajaca o okolicznosciach sprawy, poniesionych stratach,
srodkach zastosowanych w celu ich zlagodzenia oraz wynikach
dochodzenia.

3. W przypadku, gdy nieuprawnione ujawnienie miato miejsce na terytorium
panstwa trzeciego, wlasciwe organy bezpieczenstwa obu Stron podejma

we wspdtpracy whasciwe kroki, o ktorych mowa w ustepach 11 2.

ARTYKUL 11
KOSZTY

Kazda ze Stron pokrywa swoje wlasne koszty poniesione w zwiazku

z realizacjg niniejszej Umowy.
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ARTYKUL 12
KONSULTACIJE

1. Wiasciwe organy bezpieczefistwa Stron informuja si¢ o wszelkich
zmianach prawa krajowego w zakresie dotyczacym ochrony informacji
niejawnych.

2. W celu zapewnienia Scistej wspolpracy przy realizacji postanowien
niniejszej Umowy, wlasciwe organy bezpieczenstwa Stron konsultuja sie
na wniosek jednego z nich.

3. Kazda ze Stron zezwala przedstawicielom wlasciwych organéw
bezpieczenstwa drugiej Strony na skladanie wizyt w celu omawiania
procedur stuzacych ochronie informacji ni¢jawnych przekazanych przez

druga Strong.

ARTYKUL 13
ROZSTRZYGANIE SPOROW

Wszelkie kwestie sporne dotyczace stosowania niniejszej Umowy sa
rozstrzygane w drodze konsultacji mi¢dzy Stronami i nie sg przedkladane do

rozstrzygniecia zadnemu krajowemu, czy tez migdzynarodowemu trybunatowi.

ARTYKUL 14
POSTANOWIENIA KONCOWE

1. Niniejsza Umowa wchodzi w Zzycie zgodnie z prawem krajowym kazdej
ze Stron, co zostamie stwierdzone w drodze wymiany not. Umowa
wchodzt w Zycie w pierwszym dniu drugiego miesiaca, ktory nastapi po
otrzymaniu noty pozniejszej.

2. Z chwila wejscia w zycie niniejszej Umowy wygasa Porozumienie migedzy
Ministrem Obrony Narodowej Rzeczypospolitej Polskiej a Ministrem

Obrony reprezentujacym Rzad Krélestwa Szwecji w sprawie ochrony
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wojskowych informacji niejawnych, zawarte w Warszawie dnia
15 kwietnia 1997r. Informacje niejawne, ktére zostaly wczesniej
wymienione, objgte zostaja ochrong zgodnie z postanowieniami niniejszej
Umowy.

3. Niniejsza Umowa zawarta jest na czas nieokre$lony. Moze ona byc
wypowiedziana przez kazdg ze Stron w drodze notyfikacji przekazane]
drugiej Stronie. W takim przypadku, niniejsza Umowa utraci moc po
uptywie sze$ciu miesigcy od dnia ofrzymania noty informujacej
o wypowiedzeniu.

4, Do niniejszej Umowy moga by¢ wprowadzane zmiany na podstawie
wspolnej pisemnej zgody obu Stron. Zmiany, o ktérych mowa, wchodza

w zycie Zgodnie z postanowieniami ustepu 1.

5. W przypadku wypowiedzenia niniejszej Umowy, wszelkie informacje
niejawne przekazane lub wytworzone w wyniku obustronnej wspolpracy
miedzy Stronami lub jakimikolwiek podmiotami publicznymi lub
prywatnymi znajdujacymi sig¢ pod ich jurysdykeja, beda w dalszym ciggu
chronione zgodnie z jej postanowieniami tak dlugo, jak wymagaja tego

nadane klauzule tajnosci.

Sporzadzono w Warszawie dnia 6 wrzesnia 2007 roku w dwéch
jednobrzmiacych egzemplarzach, kazdy w j¢zykach polskim, szwedzkim
1 angielskim, przy czym wszystkie teksty posiadaja jednakowa moc.
W przypadku rozbieznosci przy ich interpretacji tekst w jezyku angielskim

uwazany bedzie za rozstrzygajacy.

Z UPOWAZPHENIA RZADU Z UPOWAZNIENIA RZADU
RZECZYPOSH JLITE] POLSKIEJ ROLESTWA SZWECII
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AVTAL
mellan Republiken Polens regering och
Konungariket Sveriges regering om

omsesidigt skydd av hemliga uppgifter

Republiken Polens regering och Konungariket Sveriges regering, 1 det som
folyer kallade "parterna",
med hansyn till nationell sikerhet,

i syfte att sdkerstdlla 6msesidigt skydd av all information som
hemligstamplats i1 enlighet med ndgon av parternas lagstiftning och som har
tillsénts den andra parten,
och darfor vill upprétta regler inom ramen f6r det 6msesidiga skyddet av
hemliga uppgifter, som dr bindande i allt 6msesidigt samarbete som ror
utbyte av hemliga uppgifter,

har dverenskommit féljande:
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PARAGRAF 1
DEFINITIONER
[ detta avtal avser:
1) "Hemliga uppgifter" - all information oavsett 1 vilken form,

formedlingssétt, lagringsmedia, och féremal eller delar av sadant, som

kraver skydd mot réjande och som bar sddan beteckning;

2)  "Upprdttande part" - den part, inbegripet statliga eller privata
organisationer under dess jurisdiktion, som delger hemliga uppgifter till
mottagande part;

3) "Mottagande part” — den part, inbegripet statliga eller privata

organisationer under dess jurisdiktion, som delges hemliga uppgifter fran
Uppréttande part;
4)  "Tredje part" — en stat, inbegripet statliga eller privata organisationer

under dess jurisdiktion, eller internationell organisation som inte #r part

1 detta avtal;
5)  “Hemligt kontrakt” — kontrakt som innehaller eller rér hemliga uppgifter;

6) "Kontraktspart" — en fysisk eller juridisk person eller en organisation med

rittslig kapacitet att ingd en kontraktsforbindelse.

PARAGRAF 2
INFORMATIONSSAKERHETSKLASSER

1. Hemliga uppgifter som har utbytts inom ramen for detta avtal skall forses
med beteckning for informationssikerhetsklass i enlighet med nationell
lagstiftning. Mottagna hemliga uppgifter skall placeras i jimforbar

informationssékerhetsklass, i enlighet med bestimmelserna i punkt 4.

2. Den skyldighet som omnémns i punkt 1 galler ocksa for hemliga uppgifter
som ir resultatet av 6msesidigt samarbete mellan parterna eller statliga

eller privata organisationer eller foretag under deras jurisdiktion.
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3. Upprittande part skall utan dréjsmal meddela mottagande part om
andringar betrdffande informationssdkerhetsklassning f6r de hemliga

uppgifter som utbyts.

4.  Parterna har dverenskommit att foljande informationssakerhetsklasser #r

hikvérdiga:
I KONUNGARIKET SVERIGE MOTSVARANDE
[ REPUBLIKEN
POLEN CIVILA NIVA PA
FORSVARSMYNDIGHETER | /oo miprnn ENGELSKA
HEMLIG AV
iy SYNNERLIG
$CISLE TAINE HEMLIG/TOP SECRET BETYDELSE FOR TOP SECRET
RIKETS SAKERHET
TAINE HEMLIG/SECRET HEMLIG SECRET
POUENE HEMLIG/CONFIDENTIAL - CONFIDENTIAL
ZASTRZEZONE HEMLIG/RESTRICTED - RESTRICTED

5. Information frdn Konungariket Sverige som endast har beteckningen
"HEMLIG" skall behandlas som "TAJNE" i Republiken Polen om annat
inte har anvisats av uppréttande part.

6. Information frdn Republiken Polen som har beteckningen "POUFNE"
eller “ZASTRZEZONE" skall behandlas som "HEMLIG" av civila

myndigheter 1 Konungariket Sverige om annat inte har anvisats av

upprittande part.

PARAGRAF 3
BEHORIGA SAKERHETSMYNDIGHETER

1.  Behoriga sdkerhetsmyndigheter under detta avtal ar:

1) for Republiken Polen: chefen for Inrikes sikerhetstjansten i civila

arenden, och chefen fér Militdra sikerhetstjansten i forsvarsirenden;
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2) for  Konungariket Sverige:  Militara  sikerhetstjdnsten |

férsvarsirenden och Sidkerhetspolisen i civila drenden.

2. Parterna skall meddela varandra kontaktuppgifter fér behériga

myndigheter via diplomatiska kanaler.

3.  De behoriga sakerhetsmyndigheterna far sluta genomférandeavtal till detta

avtal.
PARAGRATF 4
BEGRANSNINGAR FOR ANVANDANDE OCH DELGIVNING AV
HEMLIGA UPPGIFTER

1. Mottagande part skall, 1 enlighet med nationella lagar och féreskrifter,
vidta alla atgarder for att férhindra att de hemliga uppgifter som har
mottagits av denna delges eller anvinds, utom for syften och med de

begransningar som har angivits av upprattande part.

2. Mottagande part skall, i enlighet med nationella lagar och foreskrifter,
vidta alla atgirder for att forhindra delgivning till tredje part av hemliga
uppgifter som tillhandahallits inom ramen for detta avtal, utan féregiende

skriftligt godkénnande frin upprattande part.

3. Behorighet att ta del av mottagna hemliga uppgifter skall endast ges till
personer som har behov av dessa for sin tjinst och som &r
sakerhetsklarerade och har informerats om siakerhetsskydd i enlighet med

mottagande parts nationella lagstiftning.

PARAGRAF 5
HEMLIGA KONTRAKT

1. Part som avser sluta kontrakt, eller avser godkinna att en
kontraktstecknare inom landets granser sluter kontrakt, dir hemliga

uppgifter férekommer med en kontraktstecknare i det andra landet, skall

forst  erhdlla forsakran  fron  den andra  partens behoriga
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sakerhetsmyndighet om att kontraktstagaren Ar vederborligen
sakerhetsklarerad och héller ntdvindig sdkerhetsskyddsnivd for de
hemliga uppgifterna. Med denna foérsikran foljer att den klarerade
kontraktstecknarens tillimpning av sikerhetsskydd &r i enlighet med

nationell lagstiftning och {oljs upp av den behoériga sikerhetsmyndigheten.

2. Den upprittande partens behoriga sékerhetsmyndighet skall meddela
relevant information om det hemligstimplade kontraktet till mottagande
parts behoriga sakerhetsmyndighet 1 syfte att mt‘)jliggﬁra erforderlig
sikerhetsuppfoljning.

3.  Hemliga kontrakt skall innehdlla sékerhetskrav, inbegripet och sirskilt en
lista ¢ver de hemliga uppgifterna och reglerna fér klassificering av den
information som alstras under genomforandet av det hemliga kontraktet,
En kopia av ett sidant dokument skall ldmnas till behorig

sakerhetsmyndighet.

4. De behoniga sikerhetsmyndigheterna skall sikerstilla att eventuella
underleverantérer maste félja samma villkor for skydd av de hemliga

uppgifterna som kontraktstecknaren lyder under.

PARAGRAF 6
FORMEDLING AV HEMLIGA UPPGIFTER

1. Hemliga uppgifter skall férmedlas via de diplomatiska kanalerna eller
andra kanaler dar skyddet mot rojande &r sakerstillt och har
overenskommits mellan bada parters behoriga sikerhetsmyndigheter.

Mottagande part skall skriftligen bekrafta mottagande av hemlig uppgift.

2. Hemliga uppgifter far 6verforas via skyddade system och 1T-nitverk, som
ar godkénda i enlighet med den ena partens nationella lagstiftning och

som medgivits av de den andra partens behériga sikerhetsmyndighet.
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PARAGRAF 7
REPRODUKTION OCH OVERSATTNING AV HEMLIGA UPPGIFTER

1. Uppgifter som betecknas "SCISLE TAINE" / "HEMLIG/TOP SECRET"/
"HEMLIG AV SYNNERLIG BETYDELSE FOR RIKETS SAKERHET"
/"TOP SECRET" far reproduceras endast efter skriftligt godkinnande frin
upprattande part.

2. Reproduktion av hemliga uppgifter skall ske i enlighet med varje parts
nationella lagstiftning. Reproducerade uppgifter skall ges samma skydd
som originalet. Antalet kopior skall begrinsas till vad som &r nédvéndigt

for tjansten.

3. Oversittning av hemliga uppgifter fir endast utféras av sikerhetsklarerade
personer. Oversittningar skall markas med en notering pa det sprak till
vilket de 6versatts dar det framgér att dversittningen innehdller hemliga
uppgifter tillhérande upprittande part. Oversittningar skall ges samma

skydd som originalet.

PARAGRAF 8
DESTRUERING AV HEMLIGA UPPGIFTER

1.  Hemliga uppgifter, beroende pa punkt 2, skall destrueras i enlighet med
varje parts nationella lagstiftning, pa ett sddant satt som utesluter att dessa

helt eller delvis kan rekonstrueras.

2. Hemliga uppgifter mirkta “"SCISLE TAJNE" / "HEMLIG/TOP
SECRET"/ "HEMLIG AV SYNNERLIG BETYDELSE FOR RIKETS
SAKERHET" /"TOP SECRET” far inte destrueras. Dessa skall istillet

returneras till uppréttande part.



Dziennik Ustaw Nr 217 — 12031 — Poz. 1382

PARAGRAF 9
BESOK

1. Besok till anldggningar ddr hemliga uppgifter hanteras eller férvaras skall
foregas av skriftligt medgivande frin behornig sakerhetsmyndighet, om inte
annat har 6verenskommits.

2.  Besoksforfragan skall stillas  till  behdrig  sdkerhetsmyndighet,
i normalfallet minst tva (2) veckor innan besdkstillfillet, och innehalla

foljande:

1) bestkarens namn, fodelsedatum och -plats, nationalitet och pass- eller

ID-kortsnummer,

2) bestkarens befattning och detaljerade uppgifter om vilken
organisation som bestkaren representerar,

3) uppgifter om besokarens sikerhetsklarering,

4) uppgifter om vilken anlaggning som besdket avser,

5) besokets syfte,

6) datum och lingd pa besdk,

7) férnamn, efternamn och befattning avseende den person som skall

besokas.

3. Hemliga uppgifter som besckare har tagit del av skall betraktas som

hemliga uppgifter som har utbytts inom ramen for detta avtal.

PARAGRAF 10
FORLUST ELLER ROJANDE AV HEMLIGA UPPGIFTER

1. 1 hindelse av sikerhetsdvertradelse som innebir att hemliga uppgifter har
forkommit eller misstanke om att hemliga uppgifter har rojts for obehorig,
skall mottagande parts behoriga sikerhetsmyndighet omedelbart
skriftligen upplysa uppréttande parts behoriga sakerhetsmyndighet.
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2. Mottagande parts myndigheter, om nédvandigt med stéd frén upprittande
parts behoriga sdkerhetsmyndighet, skall omedelbart utreda hindelsen
1 enlighet med nationell lagstiftning. Mottagande part skall utan drdjsmal
upplysa upprittande part om omstindigheterna kring hindelsen, skadans
omfattning, atghrder som vidtagits for att begransa skadan samt resultatet

av utredningen.

3. I handelse av rdjande av hemliga uppgifter pa tredje parts territorium skall
bada parters behoriga sikerhetsmyndigheter i samarbete vidta de dtgarder

som anges i punkt 1 och 2.

PARAGRAF 11
KOSTNADER

Parterna skall sjdlva biéra egna kostnader kopplade till genomfdrandet av

detta avtal.

PARAGRAF 12
SAMRAD

1. Parternas behoriga sikerhetsmyndigheter skall meddela varandra om
forandringar 1 den nationella lagstiftning som rér skyddet av hemliga

uppgifter.

2. Parternas behoriga sdkerhetsmyndigheter skall samridda med varandra, pa
den ena partens forfrAgan, for att sikerstilla ett ndra samarbete

1 genomforandet av det som hér §verenskommits.

3. Parterna skall bereda mojlighet for foretradare for den andra partens
behoriga sikerhetsmyndighet att genomfora besok 1 syfte att diskutera de

forfaranden for skydd av hemliga uppgifter som dversdnts av den andra

parten.
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PARAGRAF 13
AVGORANDE AV TVIST

Tvist avseende tillimpningen av detta avtal skall l6sas genom samrad
mellan parterna och inte hdnskjutas till nationell eller internationell domstol for

avgdrande.

PARAGRATF 14
SLUTBESTAMMELSER

1. Detta avtal skall trada ikraft i enlighet med parternas nationella
lagstiftning och genom utbyte av meddelanden dirom. Avtalet skall trdda

i kraft pa forsta dagen i den andra manaden efter mottagande av det sista

av meddelandena.

2. Nir detta avtal trader i kraft upphor avtalet mellan Republiken Polens
Minister for det nationella Forsvaret och Konungariket Sverige
representerat av forsvarsministern om skyddet av militira hemliga
uppgifter, undertecknat i Warszawa den 15 april 1997 att gélla. Hemliga
uppgifter som tidigare har utbytts skall skyddas enligt detta avtals
foreskrifter.

3. Avtalets 16ptid ar obegriansad. Endera parten far hava avtalet genom att
den andra parten meddelas ddrom. [ sddana fall, skall detta avtal upphéra

att gitlla sex manader efter det att meddelande om hévande mottagits.

4, Detta avtal far 4ndras efter skriftligt medgivande frdn bada parterna.

S&dana dndringar skall trida 1 kraft 1 enlighet med stycke 1.
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5. Om avtalet havs, skall hemliga uppgifter som har 6verforts mellan, eller
hirror frin samarbete mellan, parterna eller offentlig eller privat
organisation under dessas jurisdiktion, ocksd fortsiittningsvis skyddas
i enlighet med detta avtal si linge som detta krivs f6r gillande

informationssikerhetsklass.

Undertecknat i Warszawa den 6 september 2007 i tva original, vardera pa
spraken polska, svenska och engelska, dir varje text dger lika giltighet. Vid

tolkningsskillnader skall den engelska texten dga foretrade.

A A
REPUBLJKEN POLENS KONUNGARIKET SVERIGES

R ' AGNAR REGERINGS VAGNAR

A b~
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AGREEMENT
between
the Government of the Republic of Poland
and
the Government of the Kingdom of Sweden
on Mutual Protection

of Classified Information

The Government of the Republic of Poland and the Government
of the Kingdom of Sweden, hereinafter referred to as the “Parties”,
in the interest of national security, wishing to ensure the mutual protection
of all information which has been classified pursuant to the national laws
of either Party and transmitted to the other Party,
and to that end desiring to create regulations in the scope
of mutual protection of Classified Information, which is to be binding
in relation to all mutual cooperation connected with
exchange of Classified Information

have agreed as follows:
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ARTICLE 1
DEFINITIONS

For the purpose of the Agreement:

1)

2)

4)

5)

6)

“Classified Information” — means any information, irrespective of
the form, carrier and manner of recording thereof, and objects or any part

thereof, which require protection against unauthorized disclosure and has

been so designated;

“Originating Party” — means the Party, including any public or private
entities under its jurisdiction, which releases Classified Information to

the Recipient Party;

“Recipient Party” — means the Party, including any public or private
entities under its jurisdiction, which receives Classified Information from
the Originating Party;

“Third Party” — means a state, including any public or private entities

under its jurisdiction, or an international organization not being a party to

this Agreement;

“Classified Contract” — means an agreement which contains or involves

Classified Information;

“Contractor” — means an individual, a legal entity or an organizational

unit, which has legal capacity to conclude contracts.

ARTICLE 2
SECURITY CLASSIFICATIONS

Classified Information exchanged under this Agreement shall be marked
by security classification markings as appropriate under national laws.
Received Classified Information shall be granted equivalent security

classification level, according to the provisions of Paragraph 4.
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2. The obligation referred to in Paragraph 1 shall also apply to Classified
Information generated as a result of mutual cooperation between
the Parties or public and private entities under their jurisdiction.

3.  The Originating Party shall, without delay, notify the Recipient Party
about changes to the security classification of Classified Information
exchanged.

4,  The Parties agree that the following security classification levels are
equivalent:

. ;g JSE . i IN THE KINGDOM OF SWEDEN E&‘g; étlEsl.;i{T

POLAND DEFENCE ENTITIES CIVIL ENTITIES
HEMLIG AV SYNNERLIG
$CISLETAINE |  HEMLIG/TOP SECRET | BETYDELSE FOR RIKETS | TOP SECRET
SAKERHET
TAINE HEMLIG/SECRET l HEMLIG SECRET
POUFNE HEMLIG/CONFIDENTIAL - CONFIDENTIAL

IEASTRZEZONE HEMLIG/RESTRICTED - RESTRICTED

5. Information from the Kingdom of Sweden bearing the sole marking of
“HEMLIG” shall be treated as “TAINE” in the Republic of Poland unless
otherwise requested by the Originating Party.

6.

Information from the Republic of Poland bearing the marking of
“POUFNE” or “ZASTRZEZONE” shall be treated as “HEMLIG” by civil

entities in the Kingdom of Sweden unless otherwise requested by the

Originating Party.
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ARTICLE 3
COMPETENT SECURITY AUTHORITIES

1.  For the purpose of this Agreement, the Competent Security Authorities
shall be:

1) for the Republic of Poland: the Head of the Internal Security Agency

on civilian matters, and the Head of the Military Counterintelligence

Service on defence matters;

2) for the Kingdom of Sweden: Military Security Service on defence

matters, and the Security Police on civilian matters.

2. The Parties shall inform each other through diplomatic channels about

contact data of their Competent Security Authorities.

3. The Competent Security Authorittes may conclude implementation

agreements to this Agreement.

ARTICLE 4
RESTRICTIONS ON USE AND DISCLOSURE OF CLASSIFIED
INFORMATION

1.  The Recipient Party shall take all lawful steps to prevent the disclosure or
use of any Classified Information communicated to them except for
purposes and within any limitations stated by or on behalf of
the Originating Party.

2. The Recipient Party shall take all lawful steps to prevent disclosure in any
manner of Classified Information supplied under the provisions of this
Agreement to any Third Party, without the prior written consent of
the Oniginating Party.

3. Received Classified Information shall be accessible only to those persons
who have a need-to-know, who have been security cleared and briefed in

the scope of Classified Information protection according to the national

laws of the Recipient Party.
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ARTICLE 5
CLASSIFIED CONTRACTS

1. A Party wishing to conclude, or to authorize a Contractor in the territory
of the State to conclude, a contract involving Classified Information with
a Contractor in the territory of the other State, shall obtain prior assurance
from the Competent Security Authority of the other Party that
the proposed Contractor is security cleared to the appropriate level and
also has suitable security safeguards to provide adequate protection for
Classified Information. The assurance shall carry a responsibility that
the security conduct by the cleared Contractor will be in accordance with

national laws and monitored by the Competent Security Authority.

2. The Competent Security Authority of the Originating Party shall
communicate relevant information on the Classified Contract to
the Competent Security Authority of the Recipient Party to allow adequate
security monitoring.

3.  FEach Classified Contract shall contain the security requirements, including
in particular a list of the Classified Information and the rules for
classification of the information originated during the performance of
the Classified Contract. The copy of such document shall be submitted to

the Competent Security Authority.

4. The Competent Security Authorities shall ensure that any possible
subcontractors shall be obliged to comply with the same conditions for
the protection of Classified Information as those laid down for the

Contractor.
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ARTICLE 6
TRANSFER OF CLASSIFIED INFORMATION

1. Classified Information shall be transferred through diplomatic channels or
through other channels ensuring protection against unauthorized
disclosure, agreed upon between the Competent Security Authorities of
both Parties. The Recipient Party shall confirm the receipt of Classified

Information in writing.

2. Classified Information may be transmitted via protected systems and IT
networks, which have been certified according to the national laws of one

of the Parties and accepted by the Competent Security Authority of

the other Party.
ARTICLE 7
REPRODUCTION AND TRANSLATION OF CLASSIFIED
INFORMATION

1. Information classified as “SCISLE TAINE” / “HEMLIG/TOP SECRET” /
“HEMLIG AV SYNNERLIG BETYDELSE FOR RIKETS SAKERHET”
/ “TOP SECRET” shall be reproduced only after prior written permission
issued by the Originating Party.

2. Reproduction of Classified Information shall be pursuant to the national
laws of each of the Parties. Reproduced information shall be placed under

the same protection as the originals. The number of copies shall be

reduced to that required for official purposes.

3. All translations of Classified Information shall be made by security
cleared individuals. All translations shall bear an appropriate note in
the language into which they have been translated, stating that
the transiations contain Classified Information of the Originating Party.

Translations shall be placed under the same protection as originals.
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ARTICLE 8
DESTRUCTION OF CLASSIFIED INFORMATION

l.  Classified Information, subject to Paragraph 2, shall be destroyed
according to the national laws of each of the Parties, in such a manner as
to eliminate partial or total reconstruction of the same.

2. Classified Information marked as “SCISLE TAJNE” / “HEMLIG/TOP
SECRET” / “HEMLIG AV SYNNERLIG BETYDELSE FOR RIKETS
SAKERHET” / “TOP SECRET” shall not be destroyed. Instead, it shall
be returned to the Originating Party.

ARTICLE 9
VISITS

1.  Visits to facilities where Classified Information is handled or stored shall
be subject to prior written consent of the Competent Security Authority,

unless otherwise agreed.

2. Arequest for visit shall be submitted to the Competent Security Authority,

normally at least two (2) weeks prior to the visit, and include

the following:

1) name of the visitor, date and place of birth, nationality and passport

number or identity card number;

2) position of the visitor together with a specification of the facility

which the visitor represents;,
3) details of the Personnel Security Clearance of the visitor;
4) specification of the facility to be visited,;
5) purpose of the visit;
6) dates and duration of the visit(s);

7) name, surname and position of the person to be visited.
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3. Any Classified Information acquired by a visitor shall be considered as

Classified Information exchanged under this Agreement.

ARTICLE 10
LOSS OR UNAUTHORIZED DISCLOSURE OF CLASSIFIED
INFORMATION

1. In the event of a security breach involving loss of Classified Information
or suspicion that Classified Information has been disclosed to
unauthorized persons, the Competent Security Authority of the Recipient
Party shall immediately inform in wrting the Competent Security

Authority of the Originating Party.

2. The appropriate authorities of the Recipient Party, if required assisted by
the Competent Security Authority of the Originating Party, shall carry out
an immediate investigation of the incident in accordance with their
national laws. The Recipient Party shall without delay inform
the Originating Party about the circumstances of the incident, inflicted

damage, measures adopted for its mitigation and the outcome of

the investigation.

3. In the event that unauthorized disclosure of Classified Information has
occurred in the territory of a third state, the Competent Security
Authorities of both Parties shall in cooperation take the appropriate

actions referred to in Paragraphs 1 and 2.

ARTICLE 11
EXPENSES

Each Party shall cover its own expenses resulting from the implementation

of this Agreement.
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ARTICLE 12
CONSULTATION

. The Competent Security Authorities of the Parties shall notify each other
of any amendments to the national laws conceming the protection of

Classified Information.

2. The Competent Security Authorities of the Parties shall consult each
other, upon the reguest of one of them, in order to ensure close

cooperation in the implementation of the provisions hereof.

3. Each Party shall allow the representatives of the Competent Security
Authorities of the other Party to pay visits in order to discuss
the procedures for protection of Classified Information transmitted by

the other Party.

ARTICLE 13
SETTLEMENT OF DISPUTES

Any disputes concerning the application of this Agreement shall be
resolved by consultations between the Parties and shall not be referred to any

national or international tribunal for settlement.

ARTICLE 14
FINAL PROVISIONS

1. This Agreement shall enter into force in accordance with the national laws
of each of the Parties, which shall be stated in the way of exchange of
notes. The Agreement shall enter into force on the first day of the second

month following the receipt of the latter of the notes.

2. Upon this Agreement entering into force, the Agreement between
the Minister of National Defence of the Republic of Poland and

the Minister of Defence representing the Government of the Kingdom of
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Sweden concerning the protection of Military Classified Information,
done in Warsaw on 15 April 1997, shall be terminated. Classified
Information previously exchanged shall be protected according to

the provisions of this Agreement.

3.  This Agreement is concluded for an unlimited period of time. It may be
terminated by either Party upon giving notice to the other Party. In such
case, this Agreement shall expire six months after the receipt of

the termination notice.

4,  This Agreement may be amended on the basis of mutual written consent
by both Parties. Such amendments shall enter into force in accordance

with the provisions of Paragraph 1.

5.  In the event of termination thereof, any Classified Information transferred
or originated as a result of mufual cooperation between the Parties or any
public or private entities under their jurisdiction, shall continue to be
protected pursuant to the provisions of this Agreement as long as required

under the secunty classification level.

Done at Warsaw on 6 September 2007 in two original copies, each In
the Polish, Swedish and English languages, all texts being equally authentic. In

case of divergences of interpretation the English text shall prevail.

FOF__ ON BEHALF OF
THE GOVERNMENT THE GOVERNMENT
OF THE R I¢ Of POLAND OF T KINGDOM OF SWEDEN
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Po zaznajomieniu sie z powyzszg Umowag, w imieniu Rzeczypospolitej Polskiej oswiadczam, ze:
— zostata ona uznana za stuszng zaréwno w catosci, jak i kazde z postanowien w niej zawartych,
— jest przyjeta, ratyfikowana i potwierdzona,

— bedzie niezmiennie zachowywana.

Na dowdd czego wydany zostat akt niniejszy, opatrzony pieczecig Rzeczypospolitej Polskiej.

Dano w Warszawie dnia 15 lipca 2008 r.
Prezydent Rzeczypospolitej Polskiej: L. Kaczynski

L.S.
Prezes Rady Ministrow: D. Tusk



